KONKURS PUBLIK PER ZHVILLIMIN E PLATFORMES ONLINE (WEB
FAQES) TE ODES SE INXHINIEREVE TE REPUBLIKES SE KOSOVES

Pérshkrimi i Pérgjithshém

Oda e Inxhinieréve té Republikés sé Kosovés (OIRK) shpall kété konkurs publik pér angazhimin
e njé kompanie profesionale pér projektimin, zhvillimin, testimin dhe vendosjen e platformés
zyrtare online té Odés. Kjo platformé ka pér géllim digjitalizimin e proceseve té brendshme
dhe pérmirésimin e komunikimit ndérmjet Odés, anétaréve té saj dhe publikut té gjeré.

Platforma do té pérbéjé njé mjet té réndésishém strategjik pér administrimin e aktiviteteve
institucionale té Odeés, pérfshiré shpalljen e vendeve té punés, dorézimin e ofertave profesionale
dhe funksione té tjera té ndérlidhura.

Objektivat Kryesore té Projektit

« Digjitalizimi i proceseve ndérmjet OIRK-sé dhe anétaréve té saj.

e Krijimi i njé hapésire té sigurt pér postimin dhe menaxhimin e shpalljeve pér puné.

e Mundésimi i dorézimit té ofertave né ményré té strukturuar dhe té gjurmuar.

e Vendosja e njé sistemi modern pér menaxhimin e pérdoruesve dhe pérmbajtjes.

e Sigurimi i njé platforme té géndrueshme, fleksibile dhe té shkallézueshme pér rritje té
mévonshme.

Roli i Pérdoruesve né Platformé
Platforma do té mbéshtesé funksionalitet pér kéto tri role té€ ndryshme pérdoruesish:

1. Administratorét (Admin) — me gasje té ploté pér:

o Menaxhimin e pérdoruesve (krijim, modifikim, bllokim, fshirje).

o Miratimin ose refuzimin e shpalljeve pér puné dhe ofertave.

o Monitorimin e aktivitetit dhe gjenerimin e raporteve pér auditim.
2. Publikuesit e Ofertave — profesionisté apo kompani gé:

o Regjistrohen dhe autentikohen né ményré té sigurt.

o Dorézojné oferta né formate PDF ose Word (maksimumi 10MB).

o Marrin njoftime pér statusin e ofertave té tyre (pranuar, refuzuar, né shqyrtim).
3. Publikuesit e Punéve — institucione publike apo private gé:

o Krijojné dhe publikojné shpallje pér puné me té dhéna si titulli, pérshkrimi, buxheti,

afati.
o Kané mundési té shqyrtojné dhe té pranojné oferta té dorézuara.



Kérkesat Teknike dhe Funksionale
1. Arkitektura dhe Funksionaliteti

o Arkitekturé moderne me ndarje té garté té funksioneve sipas roleve.

o Ndérfage pérdoruesi responsiv, e pérshtatshme pér desktop dhe mobile.
o Ngarkim skedarésh té kontrolluar dhe ruajtje e sigurt.

o Panel administrativ me raporte té personalizuara.

2. Siguria

o Cloudflare pér DDoS, WAF dhe menaxhim té trafikut.

e SSL/TLS, autentikim me 2FA, sesione té sigurta me JWT.

e Zbatim i praktikave té sigurise OWASP Top 10.

« Monitorim i aktiviteteve té dyshimta me SIEM.

o Backup ditor automatik, enkriptim i té¢ dhénave (AES-256).

o Testime periodike té sigurisé: penetration testing, skanime pér malware dhe dobési.

3. Baza e té Dhénave

e SQL: PostgreSQL ose MySQL me minimum 1TB kapacitet.
o Indeksim pér kérkime té shpejta dhe optimizim queries.
e Rikuperim i té dhénave nga backup me ruajtje deri né 30 dité.

4. Shkallézueshméria

o Arkitekturé me mikroshérbime, e kontenerizuar me Docker.

e Menaxhim ngarkese pérmes Kubernetes.

o Mbéshtetje pér shkallézim horizontal (shtim i serveréve) dhe vertikal (shtim i burimeve).
e Cache me Redis ose Memcached pér té rritur performancén.

5. Vendosja dhe Monitorimi

o Pérdorimi i AWS, Google Cloud apo Azure.
o CI/CD me GitHub Actions ose Jenkins pér vendosje té automatizuar.
« Monitorim i performancés dhe resurseve me Prometheus, Grafana, ELK Stack.

6. Trajtimi i Sulmeve Kibernetike

o Parandalim: WAF, API rate limiting, IP whitelisting.

e Zbulim: IDS/IPS dhe analiza e log-eve.

o Pérgjigje: izolim i shpejté i rrezikut, rikuperim nga backup, komunikim me pérdoruesit.
e Analizé pas incidentit dhe pérmirésim i vazhdueshém.



7. Teknologjité e Sugjeruara

o Backend: Node.js ose Python (Django/Flask)

o Frontend: React ose Vue.js

o Database: PostgreSQL

o Ruajtja e skedaréve: AWS S3 ose Google Cloud Storage
e Siguria: Cloudflare, Keycloak, Let’s Encrypt

e Monitorimi: Prometheus, Grafana, ELK Stack

Kérkesat Jo-Funksionale

o Performanca: < 2 sekonda kohé pérgjigjeje pér 95% té kérkesave.

o Disponueshméria: minimum 99.9% uptime né vit.

o Kapaciteti fillestar: mbéshtetje pér té paktén 10,000 pérdorues aktivé né muaj.
« Mirémbayjtje: pérditésime mujore me ndérprerje minimale té shérbimit.

Dokumentacioni i Kérkuar pér Ofertim

Kompanité e interesuara duhet té dorézojné:

e Propozimin teknik té detajuar: arkitekturé, teknologji, siguri, fazat e implementimit.
o Afati pér zhvillimin dhe testimin e platformés.

o Lista e projekteve té ngjashme té realizuara mé paré.

o Oferta financiare e detajuar (né euro, me ose pa TVSH, té specifikuar garté).

o Garanci pér mirémbajtje pas dorézimit (minimum 6 muaj, e preferuar 12 muaj).

e Zhvilluesi i platformés do eta mirémbaj até pér 3 vite kontrate (té ofertohet vegmas).

Afati dhe Adresa e Dorézimit

o Afati i fundit pér dorézim té ofertave:
E marté, 20 maj 2025, ora 16:00.

o Ofertat duhet té dorézohen né ményré elektronike né adresén:
odaeinxhiniereve@gmail.com



Procesi i Vlerésimit té Ofertave

Ofertat do té vlerésohen sipas kritereve té méposhtme:

Kriteri Pesha (%0)
Cilésia e propozimit teknik 40%
Eksperienca dhe portofoli i kompanisé 25%

Cmimi i ofruar 25%

Afati i realizimit dhe garancia 10%

Kompanité fituese mund té ftohen pér intervisté ose prezantim té detajuar té ofertés para
komisionit té pérzgjedhjes.

Kontakti pér Informata Shtesé

Pér pyetje apo sgarime té métejme, ju lutemi na kontaktoni né:
& odaeinxhiniereve@gmail.com



